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Industria 4.0

“El termino Industria 4.0 hace referencia a
la integracion de las tecnologias de la
electronica, la informacion y las
comunicaciones (TEICs) en los procesos
productivos, que mejoran los niveles de
automatizacion y en donde la industria se
vuelve mas inteligente.”



Industria 4.0
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Evolucion: un ordenador — muchos usuarios
1960-1980




Evolucion: un odenador — un usuario
1980 - 2010




Evolucion: muchos dispositivos — un usuario
2010 - ...




Nueva Tendencia Internet de las Cosas (loT)




Capacidad de computaciéon y comunicacion en la
palma de la mano




Almacenamiento
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Internet de las Cosas (loT) &
Ciber Physical Systems (CPS)

Towards Intelligent Environments based

on the Internet of Things and Services
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Ciclo de Vida de las TEICs (loT)
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Convergencia IT & Automatizacion

&%0 loT Analytics - Quantifying the connected world

Convergence of IT and automation

' 5-layer
rgmetion Mainframe architecture
technology - N ERP
nternet,
modules, MES, MES ?
etc.

Industrial

- Fieldb
Industrial - Internet of Things
automation

ERP = Enterprise Resource Planning MES = Manufacturing Execution System SCADA = Supervisory Control and Data Acquisition PLC = Programmable Logic Controller 1/0 =
Input/Output signals  Source: loT Analytics




Fabricacion Inteligente

Smart manufacturing / Smart Factory /Smart Industry / Industry 4.0
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Arquitectura de las nuevas fabricas
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Mientras tanto ;que esta
ocurriendo ahi afuera?
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Esto no hay quien lo pare
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“Si hubiera preguntado a la gente
qué queria, me hubiera dicho que
un caballo. mas rapido”- Henry Ford
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Cual es la clave en la transformacion
digital de nuestras empresas

Escuchar al cliente
;qué quiere?
s qué busca?
;. qué necesita?

Ofrecer algo que nos diferencie del resto
Reducir la “Friccion’: 4a friccion es el conjunto de circunstancias

que se interponen entre un agente economico y el bien que éste pretende
obtener, derivadas de imperfecciones en el mercado como costes de adquisicion
de informacion, comunicacion, transporte, logistica, etc.” (Enrique Dans)






Veamos algunas tecnologias de la Industria 4.0

 Realidad Aumentada
* Vision Artificial
 Robdtica Colaborativa
* Big Data
 Fabricacion Aditiva

* Cloud Computing

» Ciberseguridad



Realidad aumentada

o o

“Incorporando en tiempo real informacion
virtual a la informacion fisica disponible sobre
cualquier elemento u objeto, se crea un efecto
mixto capaz de incrementar la percepcion que
disponemos de dicho elemento u objeto.”



Realidad Aumentada vs Realidad Virtual

Realidad Realidad

Entorno aumentada virtual Entorno

real | v " virtual




Caso Practico: Innovae AR




Caso Practico: Epson Moverio

Disconnect Hose from Noz*
Assembly




Izar Tools & Virtualware




Cascos y gafas de realidad aumentada: Daqri
https://www.youtube.com/watch?v=[59LHJEZXCk

BTN

LWIR Thermal Sensor
Dedicated Tracking Camera

Depth Sensor Ja
Stereo Optical Displays
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Realidad aumentada “sin gafas”

https://www.youtube.com/watch?v=0m6701Em7dY




Realidad Aumentada aplicada al diseno del producto
https://www.youtube.com/watch?v=noutzo3xT8k Dell-Nike




Vision Artificial

“La vision artificial permite que, mediante el reconocimiento de
patrones y el aprendizaje, un ordenador sea capaz de detectar
las caracteristicas de una imagen. La realidad virtual permite
al usuario introducirse por completo en un entorno de
apariencia real pero generado por ordenador. Ambas
tecnologias pueden tener multitud de aplicaciones en el ambito
industrial ”



Camaras inteligentes

Real time image processing inspections
tasks are optimally mastered with
Smart Cameras.
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Modelado 3D (Personalizacion)
Ingenieria Inversa

Escaner 3D




Inspeccion de superficies
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Metrologia

31 _38mm




Caso practico: Ekide (perfilometro)

Hasta 250 mm de longitud



Plantillas de zapatos hechas a medida con
tecnologia 3D de IDS Imaging.

Para crear plantillas cmodas y adaptadas a
las necesidades de cada persona los
ortopedistas utilizan un molde de una espuma
especial para crear la huella de la pisada de
cada paciente. Los moldes de espuma
ayudan a los ortopedistas a desarrollar
plantillas para zapatos que proporcionan
mayor confort y un soporte adicional para los
pies a lo largo del dia.

La utilizaciéon de un sistema de vision

3D permite conseguir mayor precision en la
produccion de plantillas. La compaiiia
alemana de plantillas especiales Paromed, ha
desarrollado un sistema de medicion 3D
portable que es capaz de escanear el molde
de espuma y crear un fichero CAD con la
pisada de cada paciente.

Utilizacion de camaras uEye de IDS para
disenar calzado a medida

Las nuevas tecnologias permiten en
ocasiones volver a los procesos de
fabricacion del pasado. Mediante un sistema
de medida 3D de los pies de los clientes se
puede volver a fabricar el calzado de forma
personalizada, como se hacia hace siglos,
pero a la vez econdmicamente rentable.



Robodtica Colaborativa
r

“‘Los robots industriales ya no estaran en entornos
cerrados de trabajo y aislados unos de otros, sino que
lo haran proximos a los trabajadores, compartiran su
espacio y colaboraran entre ellos. Una nueva
generacion de robots ligeros, Yy manejables

N »n

configuraran la denominada “fabrica inteligente”.



Robot KUKA para calzado
Carda — Cepilla - Encola
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Robots para la automatizacion de la
industria del calzado

L a
http.//'www.tekniker.es/es/robots-para-la-automatizacion-de-la-industria-del-calzado




Robotica colaborativa

Safety-rated monitored stop Hand-guiding




Aplicaciones

Universal Robots,
Denmark - IFR Robot
Supplier

First robot to
collaborate directly with
employees at

Volkswagen plant
December 2014

T
.

Employees of both companies are jointly conducting field tests to explore processes
such as assembly and in- vehicle screw application. They are also developing
systems concepts to make cooperation between humans and robots safe

(Daimler and KUKA sign strategic cooperation, 2012)

43



Choose between three flexible and
lightweight 6 axis robot arms

Our 3 Universal Robot arms are all highly flexible and lightweight 6-axis robot arms.
Our 6 axis robot arms are designed to excel in a wide range of applications.The
collaborative robots, or cobots, are categorized based on payload limits. The
different models also have reach, weight and footprint differences.

URS3 robot arm URS robot arm UR10 robot arm

Working radius 500 mm/19.7 ins 850 mm/33.5ins 1300 mm/51.2 ins

Payload 3kg/6.6 |bs 5kg/11 Ibs 10 kg/22 Ibs
Weight 11 kg/24.3 Ibs 18.4 kg/40.6 Ibs 28.9 kg/63.7 Ibs
Footprint 128 mm/4.6 ins 149 mm/5.9 ins 190 mm/7.5 ins

Axis 6 axis 6 axis 6 axis




Caso practico: Toyota

Courtesy of Toyota Motor Corporation shows the
robot in action on the assembly line.
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¢ Robotica colaborativa o competitiva?

AXES:ab +REACH: 201lmm;uREREATABLLLT Y. <0.03mm




Aplicaciones colaborativas
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“‘Comprende el analisis, administracion y manipulacion de
una gran cantidad de datos de manera inteligente a traves de
modelos de descripcion, prediccion y optimizacion con el
objetivo de tomar decisiones mejores y mas efectivas. La
explotacion inteligente de los datos industriales son la via para
una mejor gestion de todos los recursos disponibles.”

48



Data Mining & Big Data
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Data Mining

Introduccion

ﬂ..l.-

Bas
B

\

Una mirada cercana — Muchos detalles
“. Que me dicen los datos?”

50



Big Data

Introduccion

La gran imagen — Muchas relaciones
“¢ Cuales son las relaciones, cosas comunes y
causalidades escondidas en la gran imagen?”

91



Correlaciones
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:Big Data?

Comparar Términos de bisqueda v

data mini...

Término de busgq...

big data

Término de busq...

Interés a lo largo del tiempo

machine ...

Término de busgq...

data scie...

Término de busq... + Anadir término

Y —
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Big Bang Data

https://www.youtube.com/watch?v=CBTuHS dq_o

LLegada de turismo extranjero al aeropuerto de Madrid
y su impacto en la ciudad
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Datos obtenidos de los eventos de red generados por méviles de turistas extranjeros en Madrid en la red de Movistar el 12/10/2012
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Casos practicos Industriales i

Crosshiring — Eficiencia Industrial en Hornos

» Altas Temperaturas

 Rotura de Sondas Sonda
o _ ] piromeétrica
» Eficiencia del proceso (cambio  cableada
de lcuchara.) sz
 Mejora Calidad de la colada Ok

* Reducir Riesgos Laborales

Sonda .
pirometrica [ _ 7 .
Sonda cableada L i”g E%E L
pirométrica i
cableada r'lj
e =
Ll

Resto
produccion




Casos practicos Industriales li

Temp

Crosshiring — Eficiencia en Hornos Las ultimas Disponibilidad y
generaciones de fiabilidad del sensor
Sensores estan dentro N
de las necesidades.
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Casos practicos. Big Data & Machine Learning.

Pasaban Coonnectivity Cloud

PASABAN CONNECTIVITY CLOUD

Pasaban

COMMITTED INTELLIGENCE

User ID

Password PASABAN MACHINES: PASABAN CONNECTIVITY CLOUD

Login
forgot password? e —




Fabricacion Aditiva

“Fabricacion de un cuerpo sélido a partir de la deposicion de
finas capas sucesivas de un material, normalmente en polvo,

hasta conformar la figura y forma deseada. Presenta grandes
aplicaciones en el mundo industrial y supone una revolucion en
los procesos v sistemas de fabricacion..”
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"SI puedes
disenarlo puedes
fabricarlo”
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Thingiverse
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https://www.thingiverse.com/tag:mercedes
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Servicios de impresion 3D online

gu
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3D PRINT TALK LEARN SIGN UP LOG IN 3D PRINT 1

LOCAL 3D PRINTING

Connecting you to 28,059 3D printing services

BROWSE LOCAL PRINTERS HOW IT WORKS
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Opel reduce sus costes de utillaje un 90%
gracias a la impresién 3D
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Impresora 3D. Material: ABS

- N " :“'
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SSt 1200es
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Impresoras 3D domesticas
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Inyeccion directa de material
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Adidas: Futurecraft 4D




Cloud Computing

“‘La nube es una plataforma compartida de recursos
computacionales tales como servidores, almacenamiento y
aplicaciones, que pueden ser utilizados a medida que se van
necesitando y cuyo acceso sera posible desde cualquier
dispositivo movil o fijo con acceso a Internet. La industria
puede aprovecharse de esta infraestructura en cualquiera de
sus ambitos y procesos..”
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Workbench

arena Solutions Pricing Industries Why PLM Resources

Makes Making Easier

nput from ever

User-controlled desktop sync

Works inside your CAD system
Upload and download files as we
s through an add-in to your CAD

All PLM Clouds Are Not Created Equal

Difference Between a Real and a Fake PLM Cloud

as resolve

Get PLM Demo
e
PI —X WHY PLEX INDUSTRIES PRODUCTS CUSTOMERS SERVICES RESOURCES ABOUT
—_—

Customers and Sales Products and Programs Planning and Scheduling

Accounting and Financials
Keeap your ¢ ting and finance Improve your ¢ ymer service and Track all program activitles to ensure Plan for an optimized capacity
tam in sync witt rate, real save time and effort compliance and timely reporting utilization of your shop floor

time data.

PTC PLM"Cloud
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Enterprise Management Human Capital Management Production Management
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reat your employees right and

ry accuracy and Keep your plant efficient and

e with a central product
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n D m Speak with a PTC PLM

PTC PLM Cloud offers Cloid Expait
Instant, Production Ready
PLM for Small and Medium How to Buy PTC PLM

data access. hub.

PT

C Windchill

Extensions . A
‘ Sized Businesses it ~ e
Product Data
Management Based on PTC Windchill, PTC PLM Cloud or Suppliers and Purchasing SaaS Platform Quality Management
Product Lifecycle Management in the Attend a PTC PLM Cloud Keep suppliers informed and e o o i SR 2 - = Improve product quality and comply
PTC Windchill PDMLink Cloud, instantly provides product ATy ol theatol aved Use these essential functlo:i{:r:;e. the most from your ERP with specifications
PTC Windchill PDM companies with a broad set of PLM Demo» ollaboration. e

capabilities in a secure cloud environment.
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“En un entorno digitalizado la proteccion de cualquier
informacion relevante para |la empresa o
ciberseguridad cobra cada vez mas relevancia. La
ciberseguridad es el conjunto de tecnlogias y servicios
gque protegen a la empresa de cualquier ataque o
pérdida de datos.”
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Connected TVs, fridge help launch global

cyberattack

By Brandon Griggs, CNN

® Updated 2253 GMT (0653 HKT) January 17, 2014

A smart refrigerator on display at the International Consumer Electronics Show (CES) last week
in Las Vegas.

Story highlights

Security firm: Global cyberattack
was launched from more than
100,000 everyday appliances

Gadgets included routers, televisions
and at least one "smart" refrigerator

Proofpoint said the attack occurred
between December 23 and January
6

Poorly protected "smart" devices
may be easier to infect and control
than PC, laptops, or tablets

It's bad enough that we have to fear identity thieves who
are trying to scam us with malicious messages sent from
PCs.

We now must worry about being targeted by our
household appliances, as well.

An Internet-security firm has discovered what they are
calling a global cyberattack launched from more than
100,000 everyday consumer gadgets such as home-
networking routers, televisions and at least one "smart"
refrigerator.

It's being called possibly the first proven cyberattack to
originate from connected appliances -- the so-called
"Internet of Things."

Proofpoint said the attack occurred between December
23 and January 6, and featured waves of malicious e-

mail targeting businesses and individuals worldwide. In a post on the Proofpoint site, the
company said the scam involved more than 750,000 e-mails from more than 100,000 appliances
that had been commandeered by "thingbots," or robotic programs that can be remotely installed

on digital devices.
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SR Sl . ) Diciembre 2017
Ucrania sufre el primer apagén causado por un

ciberataque de la historia

Juan Miguel Revilla, 5 de enero de 2016, 18:46

The AR Register’

Biting the hand that feeds IT

m 4 OATACENTRE  SOFTWARE  SECURITY  TRANSFORMATION  DEVOPS  BUSINESS — PERSONAL TECH

APag¢ gecurity & 2
flack Energy firm points to hackers after Kiev power
Ciber: Outage

MR Erm, it was hovering between -9°C and -1°C that day

Ucran

Kl £ EE B

Tres compafifas de electricidad ucranianas fueron infectadas con un malware que provocé la
desconexién de subestaciones eléctricas, afectando a cientos de miles de hogares.

La turbulenta historia reciente de Ucrania ha sumado un nuevo capftulo con una serie de cortes de
energia eléctrica causados por un ciberataque a gran escala. Tres compafiias regionales de electricidad
ucranianas fueron infectadas con malware la semana pasada, lo que provocé un apagén que afecté a
cientos de miles de hogares en la regién de Ivano-Frankivsk.

21 Dec 2016 at 10:58, John Leyden ‘(ﬁ o 6 ®

A cyber artack is suspected in connection with an outage of the Ukrainian power grid that
affected homes around Kiev last weekend.

A substation in Pivnichna was cut off from the main power grid for about 75 minutes late on
Saturday 17 December, lasting into the early hours of Sunday. As a result, houses and flats
of the right bank district of Kiev* and neighbouring areas lost power.



Renault no producira coches este lunes en su planta de
Douai (Francia) por el ciberataque

»> La direccion envioé mensajes a sus empleados para comunicarles que la produccion estara suspendida esa jornada

0 = A (% | Compartir nn m Compartido 27 veces

CONTENIDOS RELACIONADOS

—_—— ' — e —— ==
B 02t Ceparnes / oot

Upgrac
bekomm

El ciberataque se extiende a cien paises pero
remite su impacto

Lecciones y reflexiones sobre
el mayor ciberataque
conocido

La planta de Renault en Douai (Francia) - AFP Pin it Publicidad

b TEMAS RELACIONADOS
EFE / Paris

7 18:54h - Actualizado: 14/05/2017 18:55h.

CIBERSEGURIDAD VIRUS INFORMATICOS
Guardado en: Tecnologia Redes

INFORMATICA TECNOLOGIA
Las cadenas de montaje de coches de la planta que el grupo automouvilistico
Renault tiene en la ciudad de Douai (norte de Francia), cerca de la
frontera belga, no estaran en funcionamiento manana, debido a los
ciberataques que ha sufrido el grupo.

RENAULT (COCHES)

APLICACION DEL DiA

comunicarles que la produccion de coches estara suspendida esa controlar la apnea del

LA P T O | EDE DN PR TN S S I TR PN e —_—e = 2

La direccion envié hoy mensajes al teléfono de sus empleados para A | MyOSA, una «app» para
Z
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Refrigerators: The Next Step
in Cyber Warfare?

| CHRIS ORR
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ATTACK ORIGINS

COUNTRY

== United St

ATTACK TYPES ATTACKTARGETS

f PORT  SERVICETYPE " COUNTRY
4 25 smtp 53 == United
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TIMESTAMP
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Micro
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AJTACKER IP ATTACKER GED
207.46.100.249 Redmond, US

TARGET GED ATTACK TYPE

De Kalb Junct

Washington,

( 5.169,246

65.55.169.253 Washington, US De Kalb Junct
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g
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;.es dificil encontrar un objetivo a atacar?

&% SHODAN

The search engine for the Web - - -

Shodan is the world's first search engine for Internet-connected devices.

) 4 L o ¢ -

Create a Free Account

. See the Big Picture

: 1 Websites are just one part of the Internet. There are power
plants, Smart TVs, refrigerators and much more that can be
found with Shodan!

Explore the Internet of Things
Use Shodan to discover which of your devices are connected to
the Internet, where they are located and who is using them.

Monitor Network Security

Keep track of all the computers on your network that are
directly accessible from the Internet. Shodan lets you
understand your digital footprint.

Who is using your product? Where are they located? Use
Shodan to perform empirical market intelligence.




TOP COUNTRIES

’\w o

United States
Poland
Germany
France

Spain

TOP SERVICES

FTP

Telnet (Lantronix)
SNMP

Telnet

Modbus

TOP ORGANIZATIONS

Telefonia Dialog sp.z.0.0.

Metro Ethernet Access Servi...

AT&T Internet Services
Deutsche Telekom AG

*% Maps

#% sHooan a

%% Exploits

81
61
18
15
10

78
55
31
26
12

28
24
21
14

Total results: 236

59.167.135.20
iiNet Limited

g3 Australia, Sydney
Details

147.83.88.250

Universitat Politecnica de Catalunya

== Spain
Details

82.143.153.227

Metro Ethernet Access Services

== Poland
Details

Enterprise Access Contact Us

Instance ID: 4500

Object Name: SB_Monitoring_SubBasement -
Vendor Name: Delta Controls

Application Software: V3.40

Firmware: 189697

Model Name: DSM_RTR-MOD16

Description: MC22-3-113 Modbus credit load

Modbus/TCP to RTU Bridge
MAC address 00204A903429

Software version 02.2b1 (040728) XPTEX
Password :

220 Modbus-GPRS-Gateway FTP Server Ready
530 Not logged in.

502 Command not implemented

211-Features:

SIZE

211 End



0s?

arn

W N \: ¢ . »
L P&
3 ‘\ 3

-

J

uestos a mo

;

- - - Jo - -
l‘. ..‘ .
- - ’
o &) »
- -
E%g -
r 4 I L

e

PR WS e W

o -



Ambitos de aplicacion de Industria 4.0

* Diseno del producto

* Procesos de fabricacion
» Distribucion y logistica

* Venta

88



El futuro esta mas cerca de lo que pensamos

https://www.youtube.com/watch?v=HE5EV9igx o

Vodafone One presenta



Claves transformacion digital

* Tecnologia + Personas (Tecnologia + Talento)
 Personas comprometidas
* |deas creativas - Innovacion

 Rediseno de procesos (apoyandonos en la
tecnologia)

 Uso de la tecnologia para la comunicacion y
funcionamiento interno

* Uso de la tecnologia aplicada a nuestros productos
servicios (nuevas lineas de negocio)



Conclusiones

Vivimos un momento historico: Transformacion Digital
Todo cambia

Necesitamos “visidn” ; como lo digital puede cambiar
nuestro negocio?: Transformacion Cultural

Procesos digitalizados
Disenar nuevos servicios y modelos de negocio

La Tecnologia es necesaria pero no es lo principal
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Que la fuerz

Jesus Lizarraga jlizarraga@mondragon.edu



